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【研究会概要・方針】
企業におけるリスクマネジメントについて有識者や参加企業の取り組みを基に、自社への適用や提
言、企業の枠を超えた取組みの可能性について研究・情報交換、ディスカッションにより学びを

深めます。また共感のうえ刺激を持ち帰り、共に業務の行動や成長の原動力に繋げます。

【研究テーマ】 近年リスクは、目まぐるしく変化し、より一層複雑、深刻に…。

▐ ガバナンス

IT統制（グローバル/グループ会社） IT法規（国内/国際法） 事業継続（BCP/BCM）

▐ 人材開発

セキュリティ人材 要員育成・教育訓練

▐ AI DX/クラウド先端事例
AI DXモダナイ クラウドサービスセキュリティリスクと統制

▐ インシデント・事故対策
インシデント・事故事例 個人情報保護対策
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2024年度活動報告（活動概要～ご参考～）

前年度（2023年）の半年間のみで報道されただけでも

以下の様なものがあります。
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【対象者】

初心者・経験者・年齢・性別・職種を問わず

情報セキュリティ/リスクマネジメントについて関心が高い方

 関連情報の収集や社外人脈を広げたいとお考えの方

   自由に意見・情報交換できるコミュニティ

【参加者】

５２名の仲間にご参加いただきました。

・新規入会メンバー 2２名

・継続・経験メンバー 30名

製造、食品、電力、交通、保険、金融、人材、物流、建設、ITなどの情報シス部門、情報シス子会社等、

 多様な「個性」に参集いただきました。

 

▐ 対象者

▐ 24年度参加者
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リスクマメジメントの研究方法①（独自ルール）

当研究会では、『チャタムハウスルール＝鉄の掟』を遵守

▐ 研究会・会議で得られた内容は利用できますが、情報の発信者やその他の参加者の

   身元および所属に関しては秘匿します。

▐ 『チャタムハウスルール=鉄の掟』の遵守により、リアルなリスクの共有と 自由な意見の
発信ができ、円滑＆活発なディスカッションができます。

“ Chatham House Rule ”？
王立国際問題研究所(イギリス)に源を発する、会議参加者の行為規範

当該会議で得られた情報を利用できるが、その情報の発言者やその他の参加者の身元および所属に関して秘匿する
（明示的にも黙示的にも明かにしない）義務を負うというルール。 （出典 ： Wikipedia）

"When a meeting, or part thereof, is held under the Chatham House Rule, participants are free to use the information 
received, but neither the identity nor the affiliation of the speaker(s), nor that of any other participant, may be 
revealed"
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リスクマメジメントの研究方法②（研究手法）

方法１：リアルなリスクの共有

• 実際に発生した(可能性が高い)リスク、実施した対策を共有する。

• 今直面している問題、検討している対策・対処方法を共有する。

方法２： 実施した対策に関する深掘り検証（分科会でのディスカッション）

• もっと最適な方法はあるのだろうか？

• こんな対応はどうでしょうか？

• このような対応をしたことがあります・・

方法３： 有識者による講演と研究会全体のメンバー間での情報交換

• 有識者の知見の共有

• 様々な経験を持つメンバーの知見の共有

▐ 方法１：リアルなリスク共有

▐ 方法２：実施したリスク対策の深掘り検証（分科会でのディスカッション）

▐ 方法３：有識者による講演と研究会全体メンバー間での情報交換
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部会長 谷口数実 （日本電気株式会社）

副部部会長 奥村秀樹 （株式会社IHI）

 糀原晃紀 （インテル株式会社）

 長井一広 （不二サッシ株式会社）

 坂靖史 （株式会社JALインフォテック）

分科会A 分科会長 坂本様 （キリンビジネスシステム株式会社）

副分科会長 谷口 （日本電気株式会社）

分科会B 分科会長 戸村様 （丸文株式会社）

副分科会長 藤田様 （ENEOS株式会社）

分科会C 分科会長 本池様 （日本生活協同組合連合会）

副分科会長 松尾様 （コクヨ株式会社）

分科会Ｊ 分科会長  坂様 （株式会社JALインフォテック）

副分科会長 澤田様 （株式会社東レシステムセンター）

全体
運営

分科会
運営
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日程 研究会 場所 時間 Agenda

5月31日 金 第１回定例会 JUAS会議室 15:30～17:30 研究会方針・自己紹介

6月～7月 分科会のみ開催 各社会議室 分科会長/副分科会長にて調整＆主催

8月2日～3日 金・土 第2回定例会（合宿） プラサヴェルデ沼津
8月2日

12:30開場予定
・ゲスト講演
・分科会開催

9月4日～5日 水・木 JUASスクエア 新宿 終日開催

9月18日 水 第３回定例会 JUAS会議室
分科会 13:00～15:20
全体会 15:30～17:30

・ゲスト講演
・分科会事例発表
・分科会活動内容紹介

10月 分科会のみ開催 各社会議室 分科会長/副分科会長にて調整＆主催

11月6日 水 第4回定例会 JUAS会議室
分科会 13:00～15:20
全体会 15:30～17:30

・ゲスト講演
・分科会事例発表
・分科会活動内容紹介

12月 分科会のみ開催 各社会議室 分科会長/副分科会長にて調整＆主催

1月23日 木 第5回定例会 JUAS会議室
分科会 13:00～15:20
全体会 15:30～17:30

・ゲスト講演
・分科会事例発表
・分科会活動内容紹介

2月 分科会のみ開催 各社会議室 分科会長/副分科会長にて調整＆主催

3月19日 水 第6回定例会 JUAS会議室
分科会 13:00～15:20
全体会 15:30～17:30

・活動の振返り
・分科会事例発表
・分科会活動結果発表

2024年度活動報告（年間活動）
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リスクマネジメント研究活動実績

▐ 参加者51名（入門者からベテランまで）多様な個性を尊重し合い、

中立かつ公平に自由な本音の意見交換、活発な議論を深めました。

▐ 様々な視点（業種、業務、世代）が互いに尊重しながら議論を深めることにより

根本課題やあるべき姿など刺激を所属組織での行動や成長に繋げる様、

各自、各社の知見やノウハウを持ち帰っていただいております。
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ゲスト講演
日程 ご講演者 ご講演テーマ ご講演内容

8月2日
【沼津合宿】

読売新聞東京本社
新井様
（研究会OG）

企業リスクマネジメント研究会
で学んだこと得られたこと

・活動記録
・活動を通じた学び ～３つの柱～

8月3日
【沼津合宿】

サイバー研究所
石橋様
（研究会OB）

2024年
企業が意識したガバナンス/
セキュリティ分野の動向

・2025年問題からのIT部門動向、働き方改革
・マイクロセグメンテーション
・セキュリティライセンス製品の購入・利用率

8月3日
【沼津合宿】

SOPMO HD株式会社
岡田様
（研究会OG）

SOMPOホールディングスの
サイバーの取り組み

・攻撃から国内外グループ会社を守るための対策
・ホールディングスCSIRT長としての平時有事取り組み
・サイバーパトロール、ラボ、人材育成取り組み 等

9月18日 有限会社ニーズ
牛島様
ANAシステムズ
高瀬様（研究会OB）

心理的安全性の実践
ITサービスの品質向上取り組み
一流の聴き方から考える

・JUAS拡大アカデミー併催（ライブ配信）
・安全文化の醸成とアサーションの実践
・Being として聴く

11月6日 テクマトリックス株式会社
所長 佐山様

Black Hat USA 2024で得た最新
のセキュリティ脅威とトレンド

・世界最大セキュリティカンファレンス。
・世界中のセキュリティエンジニアが参加。
・最新のセキュリティ脅威や技術のトレンドを紹介

1月23日 IPAセキュリティセンター
啓蒙啓発グループ
江島様

企業リスクマネジメントと
サイバーセキュリティ
経営ガイドライン

・深刻化するサイバー攻撃の脅威 経営へのインパクト
・サイバーセキュリティ経営ガイドラインの改訂
・対策支援ツールの紹介
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各分科会 代表事例紹介
日程 ご発表者 ご発表内容

9月18日 分科会A代表: 
江本様

インシデント事例・対応紹介
サイバーセキュリティBCP

11月6日 分科会B代表:
田中様

インシデント事例・対応紹介
教訓含む

1月23日 分科会C代表:
伊東様

インシデント事例・対応紹介
サプライチェーンインシデント事故
教訓含む

3月19日 分科会J代表:
高橋様

インシデント事例・対応紹介
通信障害・インシデント事故
教訓含む
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2024年度 分科会編成

分科会 研究テーマ 人数 分科会長 副分科会長

A 【ガバナンス】IT統制（グループ会社/グローバル含む）
IT法規（国内/国際法）、事業継続（BCP/BCM）

15 坂本 谷口

B 【人材開発】セキュリティ人材・要員育成・教育、訓練 10 戸村 藤田

C 【AI DX/クラウド先端事例】AI・DX/モダナイ、
クラウドサービス等のセキュリティリスクと統制（基準・対策）

11 本池 松尾

J 【インシデント・事故対策】インシデント・事故事例
個人情報保護対策

15 坂 澤田

募集時アンケート時

「研究したい・興味があるテーマ」

第１希望（一部に第2希望）にて編成しています

2024年度活動報告（分科会の活動）
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▐ 研究会全体会開催のない月に分科会のみを開催（計４回）

▐ 各分科会長/副分科会長中心に主催分科会の自主的運営を基本として調整  

▐ 毎回１～２名がテーマを担当（事前準備）

担当者は、自己経験等紹介、取り組み事例、直面する悩み・課題などを相談

▐ 1Hで1テーマ完結（万が一欠席した場合でも次回参加しやすくする為）

深掘りする場合は別途開催。各自の宿題は無し。

▐ 全員が発言、ディスカッションに参加

チャタムハウスルール・安心環境を用意のうえ、自由な発言と議論を促進する。

他者の発言を否定せず、メンバー間で積極的に受けとめる姿勢を醸成する。

▐ メンバー間で他の分科会間の横断参加、積極的スポット参加を促進

興味のあるテーマ参加。研究会内の人的交流を活性化

分科会運営ポリシー
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▐ 分科会長: 坂本様（キリンビジネスシステム株式会社）

   副分科会長: 谷口（日本電気株式会社）  

▐ 主要テーマ: 【ガバナンス】

IT統制（グローバル/グループ会社） IT法規（国内/国際法） 事業継続（BCP/BCM）

分科会A(15名）

【参加企業】

キリンビジネスシステム株式会社、 日本電気株式会社、 株式会社ニッスイ

株式会社テプコシステムズ、 株式会社エイジス、 東日本旅客鉄道株式会社

前田建設工業株式会社、 コニカミノルタ株式会社、 株式会社NTTデータMHIシステムズ

京セラ株式会社、 新電元工業株式会社、 株式会社JALインフォテック

株式会社野村総合研究所、 パーソルキャリア株式会社、 帝人株式会社
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2024年度活動報告（分科会の活動）

分科会A(15名）主な発表・議論のテーマ
テーマ カテゴリ

自社のドメインの管理運用について ガバナンス・セキュリティ対策

実行性のあるポリシーについて ガバナンス

関係会社(特に海外)のIT環境についてor攻撃メール訓練と、事故通報 インシデント事例・訓練

グループ全体でのシステム監査の実施手順に関する具体的な方法について ガバナンス

自社のセキュリティ対策状況とグローバルガバナンスについて ガバナンス

首都直下地震を想定したBCP対策 災害対策(BCP/BCM）

サイバーBCP策定項目について ガバナンス、BCP/BCM

クラウドストレージの外部招待管理について セキュリティ対策、その他

自社におけるセキュリティ～現状分析と今後の方向性～ ガバナンス

セキュリティ事故後のパートナー管理 ガバナンス、インシデント訓練

セキュリティガバナンスに関わる法律規程について ガバナンス、IT法規

自社グループでのグローバルガバナンス強化に向けた活動について ガバナンス

外部記憶媒体の利用制限・ルールの見直し ガバナンス、人材育成訓練

グループガバナンスの再構築について ガバナンス

自社DXデータドリブン経営とAIサイバー攻撃に対するAI防御対策事例紹介 ガバナンス、AI、DXモダナイ
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▐ 分科会長: 戸村様（丸文株式会社）

   副分科会長: 藤田様（ENEOS株式会社）  

▐ 主要テーマ: 【人材開発】

 セキュリティ人材・要員育成・教育、訓練

分科会B(10名）

【参加企業】

丸文株式会社、 ENEOS株式会社、 コープ情報システム株式会社

株式会社ニチレイ、 第一三共株式会社、 エス・エー・エス株式会社

日揮ホールディングス株式会社、 株式会社大同ITソリューションズ

株式会社カシマアイシーティ、 株式会社中電シーティーアイ
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分科会B(10名）主な発表・議論のテーマ
テーマ カテゴリ

自社グループにおける情報セキュリティ教育について セキュリティ教育

自社におけるサイバーセキュリティ対策 セキュリティ対策

セキュリティ監視・保守業務での新規入場者教育 インシデント教育

インシデント初期対応訓練の取り組み インシデント訓練

セキュリティ人材育成 人材育成・開発

自社のITセキュリティガバナンス ガバナンス

標的型攻撃メール訓練 人材育成・開発

ITアンバサダー（非ＩＴ人材）の活用と教育 セキュリティ教育

ＳＯＣアナリストの教養 スキル

弊社で行っている社員向けのセキュリティインシデント発生時のハンドリング訓練について インシデント訓練

弊社のリスクマネジメント状況 人材育成・開発

セキュリティ施策と要員教育 セキュリティ教育

EDR展開に伴う連絡体制整備 ガバナンス

こんな社内公募はイヤだ！～非IT・事業部門からセキュリティへジョブチェンジした経験から～ 人材育成・開発

FY2024の取り組み成果報告（日本事業編）～JUASでの学びを活かしました～ その他

メール誤送信防止に対する取り組み インシデント訓練

取引先セキュリティアンケートから見える各社のセキュリティ状況 サプライチェーンリスク
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▐ 分科会長: 本池様（日本生活協同組合連合会）

   副分科会長: 松尾様（コクヨ株式会社）  

▐ 主要テーマ: 【AI・DX/クラウド先端事例】

 AI・DX モダナイ、クラウドサービス等のセキュリティリスクと統制（基準・対策）

分科会C(1１名）

【参加企業】

日本生活協同連合組合、 コクヨ株会社、 インテル株式会社、

不二サッシ株式会社、 スズキ株式会社、 SOMPOひまわり生命保険株式会社

JFEシステムズ株式会社、 IIMヒューマン・ソリューション株式会社

SOMPOシステムズ株式会社、 ニュータニックス・ジャパン合同会社

株式会社かんぽ生命保険
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分科会C(1１名）主な発表・議論のテーマ
テーマ カテゴリ

自社DXデータドリブン経営とAIサイバー攻撃に対するAI防御対策事例紹介 ガバナンス、AI、DXモダナイ

生成AI利用とGitHub利用におけるリスク AI、クラウドリスク対策

生成AI利用ガイドラインの紹介 AI、クラウドリスク対策,ガバナンス

全盛ITモダナイゼーション構築に向けて DXモダナイ

クラウドサービスの利用管理 クラウドリスク対策,ガバナンス

AI利用におけるベンダーロックインとサプライチェーンリスクをどう考えるか AI、サプライチェーンリスク

セキュリティ診断の取り組み紹介とこれからの課題 ガバナンス

生成AIの利用ガイドライン AI、クラウドリスク対策,ガバナンス

メーカー企業の内製開発ための環境構築相談 スキル、その他

ハイブリッドマルチクラウドの動向について クラウドリスク対策

クラウドサービスの利用管理の課題について クラウドリスク対策,ガバナンス

伊東さんの全体発表の後半部「その後の対策について」 サプライチェーンリスク
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2024年度活動報告（分科会の活動）

▐ 分科会長: 坂様（株式会社JALインフォテック）

   副分科会長: 澤田様（株式会社東レシステムセンター）  

▐ 主要テーマ: 【インシデント・事故対策】

インシデント・事故事例 個人情報保護対策

分科会Ｊ(15名）

【参加企業】

株式会社JALインフォテック、 株式会社東レシステムセンター、 株式会社IHI

日商エレクトロニクス株式会社、 JFEスチール株式会社、 鹿島建設株式会社

NOK株式会社、 イオン株式会社、 森永乳業株式会社

日本ハムシステムソリューションズ株式会社、 株式会社富士薬品、

インフォテック株式会社、 かんぽシステムソリューションズ株式会社、

ニッセイ情報テクノロジー株式会社、 オリックス・システム株式会社
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2024年度活動報告（分科会の活動）

分科会Ｊ(15名）主な発表・議論のテーマ
テーマ カテゴリ

インシデント紹介 インシデント事例

ドメイン管理 ガバナンス・セキュリティ対策

セキュリティ体制・対策 セキュリティ対策

インシデント紹介、対策 インシデント事例・セキュリティ対策

ダークウェブ関連＋α インシデント事例・セキュリティ対策

インシデント紹介、対策 インシデント事例・セキュリティ対策・ガバナンス

セキュリティ体制・対策 インシデント事例・セキュリティ対策

グループ会社へのガバナンス ガバナンス

DMARC対応の進め方 ガバナンス・セキュリティ対策

セキュリティガイドライン ガバナンス

中国のデータセキュリティ法に対する対応 ガバナンス・セキュリティ対策・IT法規

標的型メール訓練 セキュリティ教育・訓練

インシデント対応 インシデント事例

セキュリティ教育（社員） 人材育成・開発

保険会社のWebアプリケーションにおける脆弱性診断とインシデント事例 インシデント事例
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2024年度活動報告（分科会の活動）

▐ アセスメントシート・チェックリスト等の肥大化  

各分科会の共通的な議論として今年度傾向は以下の課題が特長的でした①

社内・グループ会社向けアセスメントシート・チェックリストが年々肥大化・複雑化しており、

管理効率の低下やリスクの見落としにつながる。シンプル化の議論が活発化しました。

▐ ルール・ポリシー・ガイドライン等の形骸化  

▐ サプライチェーンリスクへの対応  

社内・グループ会社向けセキィリティルール・ポリシー・ガイドライン等が形骸化しており、

陳腐化や浸透不足、運用困難など議論がありました。
明確化と具体化、周知徹底方法の工夫（サイネージやIT活用）、アウェアネス等抜本的な改革の提言が

ありました。

外部サプライヤーやパートナーが抱えるセキュリティ脆弱性リスクが多く話題となりました。

複雑なサプライチェーン構造の可視性欠如や、サイバー攻撃の増加、
規制遵守の困難性など課題が多く、サプライヤーリスク評価や契約要件明確化、可視化や監視、

更には連携強化など議論となりました。
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2024年度活動報告（分科会の活動）

各分科会の共通的な議論として今年度傾向は以下の課題が特長的でした②

DMARC導入を進めるうえで、設定の複雑さや正当メールの誤判定、メールシステム管理者、

マーケッティング・営業部門等メール利用者等への合意形成や連携困難など課題がありました。

段階的な導入や連携強化、定期的な見落とし改善など運用方法について議論の言及がありました。

▐ DMARC対応の進め方  

▐ ドメイン管理の対策  

▐ 個人情報保護規制（EUのGDPR等）やAI新法への対応  

近年、多数ドメインが乱立することにより管理が煩雑となり、ポリシー適応や監視が困難でサイバー攻撃の
標的になりやすく、のっとりやフィッシング詐欺によるブランドイメージ毀損など課題がありました。

ドメイン管理の監視体制・外部委託、商標登録、係争など議論の言及がありました。

EUのGDPR(一般データ保護規則）やAI新法は日本企業に新たな対応課題となっている。

データの越境移転やデータ主体の権利に適切に安全管理措置する必要に迫られている。

その制裁金は某社では最新航空機購入可能なほどとの議論、

AIガードレールなどの言及がありました。
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2024年度活動報告（その他 合宿）

【沼津合宿】50名を超える仲間にご参加いただきました。



Copyright (C)2024 JUAS All rights reserved

2024年度活動報告（その他 現地視察研究）
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【現地視察：北海道 11月15日】30名弱名の仲間にご参加いただきました。
国内18社32施設のAI(LLM)対応データセンター、その最新施設(再エネ100%）の視察実施
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2024年度活動報告（その他 現地視察研究）

30

【SOMPOサイバーラボ見学 2月5日】18名の仲間にて訪問させていただきました
SOMPOホールディングスCSIRT長 岡田様(OG）と責任者の方にご案内いただき、
レッドチーム、ブルーチーム等の対応体制、監視制御システム等を見学と共にご説明いただき

 ディスカッションのうえ理解を深めました。

〈出展〉https://www.sompo-hd.com/company/cybersecurity/
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1. 2024年度活動報告

• 活動概要

• 全体会の活動報告

• 分科会の活動報告

• 議論したテーマ

2. まとめ
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まとめ
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【対象者】▐ 2024年度の振り返り（メンバーの意見）

• 全体的に「満足/概ね満足」の参加者評価をいただきました。

• 実際の事例、対策が共有できて効果的であった。想定以上の情報を得られた。

• 様々な業種、様々な年代の方との交流ができて良かった。

• 初参加でしたが、情報交換がスムーズにできた。

• 宿題がなくて（ノルマ・負担が少なくて）良かった

• 北海道や新宿の施設見学は刺激がありよかった。

• 合宿の会議室が手狭なため、他の分科会と声がまざり聞きとりにくい。

• チャット系ツールの導入により、よりコミュニケーションを活性化したい。

• 他の分科会へもっと参加したかった。
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まとめ
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【対象者】

2006年度（リスクマネジメント研究会） ～ 2024年度（企業リスクマネジメント研究会）

2006年 当初は日本版SOX法への対応を中心とした参加企業相互による情報交換より始まり

その後、東日本震災後BCP/BCMの反省や改善、 プライバシーマークやCSIRT普及

更には世界的パンデミック経験の反省や改善など、今後のカントリーリスク、マルチクラウド・AIのリスク等

世の中の激しい変化の中で活発な議論を通じて「あるべき姿」を積極的に継承し続けるコミュニティでありました。

【参加者】

JUAS研究会再編に伴い、当研究会は2024年度にて終了します。

リスクは技術革新、グローバル化、規制の変化など関連し合い、近年より一層、多様化・複雑化しています。

サイバーセキュリティリスクはもちろん、サプライチェーンリスク、気候変動リスクなどもビジネスにとって

 更に影響高まる可能性があります。新研究会にテーマ引き継ぎいたします。

 

次年度以降、新研究会にて参画される方のご活躍、益々のご発展をお祈りいたします。

 

▐ 企業リスクマネジメント研究会の歴史

▐ 2024年度完了 そしてこの春、幕を閉じます。



Copyright (C)2024 JUAS All rights reserved

まとめ
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▐ ご参加並びに協力いただいたメンバーの皆さま

▐ 研究会運営、分科会運営を積極リードしていただいた幹事団の皆さま

▐ 運営を暖かくご支援いただいたJUASスタッフの皆さま

それから…

私たちに研究会への参加機会を与えてご支援いただきました

所属企業の関係者の皆さま、ありがとうございました。
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ご清聴ありがとうございました
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